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第一章 概述
[bookmark: _Toc7920][bookmark: _Toc20156][bookmark: _Toc6281][bookmark: _Toc189763722][bookmark: _Toc7105][bookmark: _Toc6671][bookmark: _Toc2803][bookmark: _Toc23883][bookmark: _Toc12490]1.1目标
[bookmark: _GoBack]根据《中华人民共和国基本医疗卫生与健康促进法》《中华人民共和国网络安全法》《密码法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《关键信息基础设施安全保护条例》《网络安全审查办法》以及网络安全等级保护制度等有关法律法规标准，为指导非公立机构规范、有序、安全的接入卫生业务网，加强网络安全管理，防范网络安全事件发生，特制定本接入规范。
[bookmark: _Toc30966][bookmark: _Toc27301]1.2背景
近年来，随着我省医疗卫生体系建设的持续深化与加速发展，非公立医疗机构对接入省级卫生业务专网的需求显著增强。为应对医疗服务规模扩张、提升行业服务质效、强化信息安全和资源共享能力，现基于现有卫生业务专网实施系统性升级，通过延伸网络覆盖范围、融合新一代信息技术，着力破解传统医疗数据孤岛难题。此次升级以构建标准化、开放性、互联互通的综合网络平台为核心路径，推动实现全省卫生业务专网统一架构规划与运维管理，促进公立与非公立机构间资源动态调配及业务协同，同步构建涵盖数据加密、权限管控的多层次安全防护体系，确保医疗信息全流程可追溯、可监管。最终通过数字化平台赋能，加速区域医疗健康服务体系转型升级，为构建高效整合型医疗卫生服务体系奠定智能化基石。
[bookmark: _Toc11736][bookmark: _Toc11028][bookmark: _Toc18028][bookmark: _Toc20268][bookmark: _Toc189763723][bookmark: _Toc19436][bookmark: _Toc21017][bookmark: _Toc14999][bookmark: _Toc13191]1.3基本原则
分级管理。各级卫生健康行政部门负责管理本级卫生业务网的迭代升级、准入审核、安全监管等工作。按照医疗机构属地管理的原则，实现卫生业务网分级管理，非公立机构的网络接入点原则上应与医疗机构许可证的发放地相一致。
统一标准。省卫生健康信息中心制定全省卫生业务网非公立机构接入规范，推动全省非公立机构接入卫生业务网，实现“愿接尽接”。
[bookmark: _Toc4224][bookmark: _Toc19978][bookmark: _Toc23898][bookmark: _Toc3675][bookmark: _Toc15794][bookmark: _Toc189763725][bookmark: _Toc13454][bookmark: _Toc17438][bookmark: _Toc2634]加强安全。各级卫生业务网主管单位要充分考虑网络安全和数据安全，发挥主体责任，加强安全监管。
第二章 重点建设内容
[bookmark: _Toc7069][bookmark: _Toc30905][bookmark: _Toc4381][bookmark: _Toc9935][bookmark: _Toc12417][bookmark: _Toc29980][bookmark: _Toc189763726][bookmark: _Toc17301][bookmark: _Toc9526]2.1迭代升级卫生业务网
按业务发展需要，在现有的卫生业务网基础上，拓宽医疗机构接入的范围，各级卫生健康行政单位按照技术兼容性、安全保障、数据共享与隐私保护、法规遵循与监管以及服务质量等要求，负责本级卫生业务网迭代升级工作，指导非公立机构规范、有序、安全接入卫生业务网。
[bookmark: _Toc17162][bookmark: _Toc14964][bookmark: _Toc11595][bookmark: _Toc189763727][bookmark: _Toc14745][bookmark: _Toc1212][bookmark: _Toc4141][bookmark: _Toc4259][bookmark: _Toc26820]2.1.1总体架构
全省卫生业务网在纵向上由三个主要层级构成：省级骨干网、市级骨干网、县级骨干网，确保了信息在各级卫生健康行政单位及各级卫生业务网之间的顺畅流通和高效管理。
根据业务需求，省市县三级卫生健康行政单位要在现有的卫生业务网架构上完成迭代升级，增加非公立机构网络域。非公立机构网络域优先接入同级健康云网络接入区，通过健康云与公立机构网络域互通，也可直接接入同级卫健部门骨干节点。属地为县级的非公立机构直接接入县级卫健部门骨干节点。非公立机构可通过专线或互联网IPSec方式接入。
[image: ]
图1 浙江省卫生业务网总体架构示意图
[bookmark: _Toc28803][bookmark: _Toc11212][bookmark: _Toc27868][bookmark: _Toc17436][bookmark: _Toc18520][bookmark: _Toc6036][bookmark: _Toc189763728][bookmark: _Toc30213][bookmark: _Toc20714]2.1.2职责划分及要求
（1）省级市级卫生业务网管理单位职责
省级市级卫生业务网管理单位负责本级卫生业务网的业务指导和运行监管。
（2）县级卫生业务网管理单位职责
县级卫生业务网管理单位负责本级卫生业务网的业务指导和运行监管，按照本规范要求，承担本级非公立机构的接入工作和安全管理职责。
（3）健康云网络接入区归属单位职责
按照本规范要求，承担本级非公立机构的接入工作和安全管理职责。
（4）相关运营商职责
按照本规范要求，承担各级非公立接入区和接入机构的专线或互联网线路建设、运维、安全管理等职责，配合各级卫生业务网管理单位工作。
（5）接入机构职责
[bookmark: _Toc189763729][bookmark: _Toc5173]接入机构定期做好运行维护工作，确保接入线路稳定运行，遵守相关政策和法规，落实安全防护和数据保护措施，制定网络安全相关制度，快速响应和处理安全事件，融入本级网络安全工作体系。
[bookmark: _Toc13141][bookmark: _Toc15708][bookmark: _Toc7254][bookmark: _Toc15818][bookmark: _Toc16078][bookmark: _Toc16767][bookmark: _Toc5473]2.1.3建设非公立机构接入区
非公立机构接入区用于本级非公立机构接入和网络域的边界管理。针对不同的接入方式，接入区应部署路由器、IPSec设备等网络设备和防火墙等安全设备，实现具有访问控制、入侵检测（防御）、病毒防护等能力，提升专网网络安全、威胁防护能力。非公立机构接入区如下图所示：
[image: ]
图2 非公立机构接入区示意图
各级非公立机构接入区归属单位，可利旧或新建本级网络安全资源池，为接入机构提供安全服务，形成规范的安全防护体系标准，实现安全事件感知、阻断、处理的全流程化，提升卫生业务网安全水平。
表1 接入区安全能力清单
	序号
	部署位置
	设备类型
	必（可）选
	功能简述

	1
	接入区
	IPSec设备
	二选一
	通过互联网线路，利用IPSec技术实现逻辑网络与物理网络分离，具备统一管理、访问控制、入侵防御、病毒防护等能力。

	2
	接入区
	路由器
	
	通过专线，实现非公立机构接入。

	3
	接入区
	下一代防火墙
	必选
	含基本网络防火墙功能、访问控制功能、攻击防护、Web防护、用户认证功能、链路负载均衡功能、流量控制、资产识别、IPSec VPN等功能。

	4
	网络安全资源池
	日志审计
	必选
	通过对各类日志的全面采集、解析和全局关联分析，全面感知各种安全威胁和异常行为事件。提供事前可预警、事后可审计的安全管理能力，满足网络安全法、等级保护2.0、数据安全法等相关法律法规对日志数据的留存及审计要求。

	5
	
	数据库审计
	必选
	实时对数据库的访问行为进行审计监控、风险评估与综合分析。通过对用户访问数据库行为的记录和分析，帮助全面感知、定位风险；同时通过统计数据库性能情况，为数据库性能调优提供方向。满足各类法令法规（如等保2.0、分级保护、企业内控、SOX等）对数据库安全的要求。

	6
	
	运维审计
	必选
	含基本堡垒机功能，用户认证，资产管理，策略管理，工单管理，运维管理，任务管理等功能

	7
	
	态势感知
	必选
	对各种WEB攻击、邮件社工类攻击进行检测；多维度全方位发现失陷主机；识别内网中横向扩散及渗透攻击行为；对检测对象的会话特征进行多维度监控统计；对流量中的资产进行统计分析；提供综合威胁分析、主机威胁分析、外部威胁分析等多个智能报表；提供综合管理和关联分析能力。

	8
	
	漏扫扫描
	必选
	集主机安全扫描、网站安全扫描、数据库安全扫描、弱口令发现和基线配置核查于一身，帮助用户提高网络安全防护性能和抗破坏能力的产品

	9
	
	终端准入
	可选
	以旁路准入控制技术为基础，对终端行为、访问信息特征进行监控，建立综合的网络和终端技术防护体系，基于多种技术建立“事前控制、事中监控、事后审计”全生命周期安全机制，提供终端网络接入控制功能，防止非授权终端接入内网，对接入终端的安全性进行检查。若对接区未涉及终端可不做要求。

	10
	
	终端杀毒
	可选
	对主机进行安全加固，防止恶意代码入侵。


[bookmark: _Toc189763730][bookmark: _Toc22212][bookmark: _Toc22687][bookmark: _Toc17139][bookmark: _Toc2985][bookmark: _Toc5322][bookmark: _Toc10251][bookmark: _Toc22805][bookmark: _Toc11245]2.2接入机构要求
[bookmark: _Toc189763731][bookmark: _Toc1754][bookmark: _Toc29035][bookmark: _Toc8816][bookmark: _Toc6445][bookmark: _Toc16398][bookmark: _Toc538][bookmark: _Toc7933][bookmark: _Toc20563]2.2.1资质要求
非公立机构在申请接入卫生业务网前，需提交相关资质证明（如医疗机构执业许可证、与信息安全文件等），由各本级卫生业务网主管部门对资质进行审核。
[bookmark: _Toc6139][bookmark: _Toc18994][bookmark: _Toc21956][bookmark: _Toc17496][bookmark: _Toc25864][bookmark: _Toc9467][bookmark: _Toc189763732][bookmark: _Toc9695][bookmark: _Toc27504]2.2.2网络要求
（1）专线方式：与公立机构网络域逻辑或物理隔离，不得与互联网连接；互联网IPSec方式：逻辑网络与物理网络分离，逻辑网络不得与互联网连接。
（2）链路测试指标：吞吐量(Throughput)100%，丢包率(Frame Loss)<0.1%。
（3）带宽要求：专线链路带宽不少于10Mbps，带宽可按需扩容；IPSec加密通道带宽不少于10Mbps。
[bookmark: _Toc4919][bookmark: _Toc26521][bookmark: _Toc32612][bookmark: _Toc17857][bookmark: _Toc189763735][bookmark: _Toc24529][bookmark: _Toc9405][bookmark: _Toc15886][bookmark: _Toc28524]2.2.3安全要求
接入机构须按照《中华人民共和国网络安全法》《信息系统安全保护条例》等法律法规，落实信息系统等保定级和相应网络数据安全防护，尤其对存储有大量公民个人敏感信息的信息系统，须至少按照等保二级以上的标准构建安全防护体系。
表2 接入机构安全能力清单
	序号
	部署位置
	设备类型
	必（可）选
	功能简述

	1
	接入机构
	交换机或路由器
	二选一
	通过专线，实现非公立机构接入。

	2
	接入机构
	IPSec终端设备
	
	通过互联网线路，利用IPSec技术实现逻辑网络与物理网络分离，具备统一管理、访问控制、入侵防御、病毒防护等能力。
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